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Oddziatywanie uktadéw SN stacji elektroenergetycznej
na systemy teleinformatyczne
w duzym obiekcie przemystowym

Streszczenie. W artykule przedstawiono wyniki pomiardw zakiécen w lokalnej sieci komputerowej duzego zaktfadu przemystowego zasilanego z
sieci elektroenergetycznej 6kV. W zaktadzie wykorzystywane s odbiory energii elektrycznej na poziomie 6KV o tacznej mocy zainstalowanej 7MW.

Abstract. This paper presents disturbances measurement results inside the computer network during normal conditions. The study was considered
for the large industrial plant. Electric power devices of this plant are supply from MV distribution substation at the 6kV voltage level. Maximum load of
it oscillates around the 7MW level. Major parts of the devices used for manufacturing process are controlled by LAN (Local Area Networks).
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Wstep
W celu stworzenia warunkéw do pewnego i
niezawodnego dziatania urzgdzen i systemow

elektronicznych nalezy posiada¢ podstawowe informacje o
narazeniach  elektromagnetycznych w  miejscu ich
zainstalowania. Kwestia ta jest bardzo wazna w przypadku
duzych obiektéw przemystowych. Stosuje sie w nich coraz
czesciej réznorodne ukfady elektroniczne do pomiaru i
sterowania. Systemy elektroniczne nadzorujg produkcje
oraz planuja i kontrolujg i zaopatrzenie materiatowe
zaktadu. W  takich  obiektach do  komunikaciji
wykorzystywane sg coraz powszechniej sieci komputerowe
typu LAN (Local Area Networks).

W duzych obiektach przemystowych narazenia
impulsowe moga spowodowac btedne zadziatanie urzadzen
sprzezonych sieciag LAN i doprowadzi¢ do awarii w
uktadach i systemach  wykonawczych, kontrolno-
pomiarowych.

Konsekwencjg btednego zadziatania lub uszkodzenia Rys.2. Rozdzielnia gtébwna SN badanego zaktadu
urzadzen w rozbudowanym systemie moga by¢ znaczne przemystowego
straty finansowe wywotane przez przestoje. Moze zosta¢
réwniez przerwany caty proces technologiczny, ktéry do
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Rys.1. Uproszczony schemat sieci rozdzielczej 6kV badanego zaktadu przemystowego [1]
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Rys.3. Opis ztacza RJ45
uzywanego w sieci
LAN [2]

budynku (rys. 1).

Rys.4. Stanowisko pomiarowe
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Rys.5. Napiecie na ztaczu RJ45 (wyprowadzenia nr 2-3 i 4-5)
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Rys.6. Napiecie na ztaczu RJ45 (wyprowadzenia nr 1-8 i 4-7)

Rozdzielnia zasilana jest dwustronnie oraz posiada
sekcjonowane szyny (rys.2). Wszystkie procesy taczeniowe
dokonywane sa za pomoca wytacznikédw prézniowych na
poziomie 6kV.

Dodatkowo na poziomie napiecia 0,69kV zainstalowano
dwa przeksztattniki AC/AC obciazone taczng moca
zainstalowang 2MW — sterowane centralnie w zaleznosci
od potrzeb procesu produkcyjnego. Wszystkie
wykorzystywane odbiory umieszczone sa w trzech duzych
halach produkcyjnych.

W pomieszczeniach biurowych przylegtych do jednej z
hal oraz do rozdzielni 6kV zainstalowana jest wewnetrzna
lokalna sie¢ komputerowa umozliwiajaca komunikacje i

nadz6r nad zautomatyzowanym procesem produkcyjnym.
Wydzielona grupa komputerédw posiada wyjscie na
zewnetrzng sie¢ komputerowg (internet), umozliwiajaca
zdalng kontrole i nadzér nad komputerowym systemem
sterowania i monitoringu. Stosowanie skomputeryzowanego
przeksztaitnika dostosowanego do sterowania procesem
produkcyjnym pozwala na znaczne 0szczednosci w zuzyciu
energii elektrycznej. Uktady sterowania tego przeksztattnika
sg bardzo podatne na wszelkie zaktdécenia w torach
przesytu danych z i do centrum nadzoru i sterowania [1].
Zaktad wyposazono w zintegrowany system czytnikéw
rejestracji czasu pracy potaczony do lokalnej sieci
komputerowej. Wykorzystane rozwigzania techniczne
opieraja sie na kartach zblizeniowych i specjalistycznym
oprogramowaniu zarzadzajaco-komunikacyjnym.

Wyniki pomiarow

Na rysunku 5 i 6 zamieszczono przebiegi napiec
zarejestrowanych ~w  lokalnej sieci  komputerowe;j
analizowanego zaktadu przemystowego podczas proceséw
taczeniowych w sieci 6 kV. Wykonano je w kolejnych
pomieszczeniach, w réznych konfiguracjach potaczen,
podczas normalnego, poprawnie przebiegajacego procesu
technologicznego. Rejestracje przebiegbw w sieci LAN
dokonano w réznych chwilach czasowych. Cata lokalna sie¢
komputerowa byta wykonana w uktadzie gwiazdy (ang. star
network ). W punkcie centralnym znajdowat sie przetagcznik
(ang.  switch). Podczas  wykonywania  pomiaréw
okablowanie sieci LAN byto odpinane od stacji roboczej i
obcigzane opornoscia 1 MQ. Wyniki pomiaréw
zamieszczone na rysunkach 5-10 wykonane byty w jednym
wybranym pomieszczeniu z przytaczem sieci LAN.

Whioski

Wykonane pomiary pokazujg charakter zaktdcen
wystepujacych w lokalnej sieci komputerowej duzego
obiektu przemystowego. Maja one w wiekszosci

przypadkéw charakter losowy i sa na ogét nie niszczace.
Generowane s one podczas normalnego cyklu
produkcyjnego w zaktadzie, przy normalnej pracy maszyn i
urzadzen. Maksymalne zarejestrowane w ztgczu RJ45
wartosci szczytowe (rys. 5-6) sg rzedu 250mV, zas$ wartosci
miedzyszczytowe ksztattujg sie na poziomie 500mV. Nie
obserwujemy wptywu numerdéw wyprowadzen na warto$¢
szczytowaq zarejestrowanego zaktdcenia.

Zarejestrowane zakiocenia moga  powodowaé
koniecznos¢ powtérzenia przesytu danej partii danych. W
procesie produkcyjnym opartym w gtébwnej mierze na
sterowaniu urzadzeniami na poziomie niskiego napigcia,
moga zaistnie¢ sytuacje ekstremalne, w ktérych
zastosowane rozwigzania moga okazac sie zawodne.

Nalezy tez nadmieni¢, iz omawiane pomiary wykonano
podczas normalnej pracy urzgdzen, zas w przypadku
pojawienia sie stanéw awaryjnych wartosci szczytowe
napie¢ wystepujacych w okablowaniu strukturalnym moga
by¢ znacznie wieksze.
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