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1. Cel ¢wiczenia.

Celem c¢wiczenia jest zapoznanie si¢ z podstawowymi zagadnieniami
zwigzanymi z internetem rzeczy, wykorzystaniem srodowiska Pymakr oraz jezyka
Python do realizacji systemu komunikacji LoRa z wykorzystaniem czujnika
temperatury uktadu IoT.

2. Przygotowanie do zajec:

Przed przystagpieniem do wykonywania ¢wiczenia nalezy zapoznal si¢ z
podstawowymi informacjami o internecie rzeczy, komunikacji LoRa, jezyku Python,
srodowisku Pymakr oraz module FiPy ESP32 Pycom.

3. Aparatura i narzedzia pomocnicze stosowane w ¢wiczeniu

Cwiczenie realizowane na stanowisku komputerowym z dostepem do Internetu oraz
oraz serwer MySQL, serwer WWW, phpMyAdmin na wykorzystywanym serwerze ,
przegladarkg internetowg, edytorem plikow tekstowych wyposazonym w wsparcie
jezykow HTML, JavaScript, SQL oraz bibliotekami AJAX. Wykorzystywane beda
uktady IoT zlozone z modutéw FiPy ESP32 Pycom pozwalajace na komunikacje z
siecig LoRa 868MHz, WiFi, Bluetooth oraz rozszerzen z dodatkowymi czujnikami
swiatla, barometrem, akcelerometrem oraz czujnikami temperatury 1 wilgotnosci.

4. Podstawowe informacje o uzywanych w ¢wiczeniu narzedziach

Internet rzeczy (IoT) - jest siecia taczacy ze sobg zar6wno urzadzenia komputerowe
a takze inne urzadzenia posiadajgce karte sieciowa . Wykorzystywane jest w réznych
celach obstugujacych je ludzi (domy samochody itp. ). Potaczenia te moga
wykorzystywac¢ juz istniejagcg infrastrukture internetowg oraz inne technologie
sieciowe na przyktad wiasne sieci bezprzewodowe .

LoRa - radiowy protokot 1 system komunikacji bezprzewodowej dalekiego zasiggu
o malej mocy, przeznaczony do zastosowan komunikacji miedzy urzgdzeniami
internetu rzeczy. Maksymalne odlegtosci miedzy urzgdzeniami a stacjami bazowymi
wynoszg 10-15 km. Technologia sktada si¢ zasadniczo z dwéch warstw: fizycznej -
opartej na modulacji LoRa oraz stosu organizujagcego komunikacje w sieci -
LoRaWAN.

Modulacja LoRa oparta jest na technologii rozpraszania widma CSS (Chirp Spread
Spectrum) i polega na cigglej zmianie czestotliwosci w czasie przy zachowaniu
okreslonej szerokosci pasma.
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Takie rozwigzanie modulacji zapewnia bardzo duzg odpornos¢ na zakldcenia oraz
bardzo dobrg propagacje, dzigki czemu zasieg mierzony jest w kilometrach (nawet
do kilkunastu), takze w trudnych warunkach miejskich czy przemystowych. Sygnat
LoRa jest odczytywany nawet wowczas, jesli wystepuje na poziomie szumu tla.

Sie¢ LoRaWAN pracuje w topologii gwiazdy - sklada si¢ z urzadzen koncowych
(end-point) wysylajacych dane do bramy sieciowej (gateway). Brama ta zamienia
nastepne dane z postaci radiowej na pakiety IP 1 wysyla je do odpowiednich
serwerOw sieciowych. LORaWAN udostepnia komunikacje dwustronng - zaleznie od
klasy urzadzenia koncowego, mozna wysta¢ dane kiedy to urzadzenie wyjdzie z
trybu uspienia 1 zainicjuje komunikacj¢ (klasa A lub B) lub w dowolnym momencie
(klasa C).

Mozliwos¢ zasilania ze zrddel niskopragdowych: LoRaWAN w poréwnaniu z np.
transmisjg oparta na LTE jest bardzo oszczgdna energetycznie, co zapewnia dtuzsza
zywotno$¢ urzadzenia na zasilaniu bateryjnym (w praktyce nawet kilka lat).
Niewielkie zapotrzebowanie na energie umozliwia zasilanie w oparciu o uktad
ztozony z niewielkiej baterii albo akumulatora.

Korzystanie z standardu LoRa nie wigze si¢ z oplatami licencyjnych za
czestotliwosci. W systemie LoRa uzywane s3 nielicencjonowane pasma
czestotliwosci (433 MHz, 868 MHz, a takze 915 MHz). Do sieci LoRa jednocze$nie
mozna podiaczyC wiele urzadzen, przez co protokot ten sprawdza si¢ w przypadku
wykorzystania go jako rozwigzania komunikacyjnego dla miast. Minusem protokotu
LoRa jest szybko$¢ transmisji danych. Miesci si¢ ona w przedziale 0,3-37,5 kbps.
Uniemozliwia ona urzadzeniom przesylanie duzych rozmiar6w danych, pozwala
natomiast na pracg sieci czujnikow.

FiPy ESP32 - Modul pozwalajacy na komunikacj¢ z siecig LoRa 868 MHz, WiFi
oraz Bluetooth BLE, SigFox oraz LTE M1. Oparty na systemie Linux ze wsparciem
dla jezyka Python. Posiada uktad ESP32 z 4 MB pami¢ci RAM oraz 8 MB Flash. 22
linie GPIO, interfejsy 2x UART, 2x SPI, I2C oraz przetwornik A/C oraz C/A
umozliwiajacy podigczenie dowolnych czujnikéw 1 stworzenie sieci Internetu
Rzeczy (IoT).
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Pysense Expansion Board - Rozszerzeniowe dla modutéw WiPy, SiPy i LoPy z
dodatkowymi czujnikami. Posiada czujnik Swiatta, barometr, akcelerometr oraz
czujnik temperatury. Dodatkowo wyposazony jest w ztagcze microUSB, ztacze JST
2,0 mm do baterii lipol oraz slot kart microSD. Wymiary modutu to 55 x 35 x 10
mm.

Srodowisko Pymakr umozliwia komunikacje z modulem FiPy ESP32 Pycom
pozwalajac uruchomi¢ pojedynczy plik na module, badz przestanie catego projektu 1
wykonaj polecen.

Python - jezyk programowania wysokiego poziomu ogdélnego przeznaczenia, jego
sktadnia cechuje si¢ duzg przejrzystoscig 1 zwieztoscig. Posiada w petni dynamiczny
system typOw 1 automatyczne zarzadzanie pamie¢cig, Podobnie jak inne jezyki
dynamiczne jest czesto uzywany jako jezyk skryptowy. Interpretery Pythona sg
dostepne na wiele systemOw operacyjnych. Python zostat zaprojektowany tak, by
zapewni¢ mozliwie duzg czytelnos¢ kodu zrodtowego. Posiada prosty uktad tekstu,
uzywa wcie¢ lub angielskich stéw tam, gdzie inne jezyki korzystaja ze znakow
interpunkcyjnych 1 posiada zdecydowanie mniej konstrukcji sktadniowych, niz wiele
jezykow strukturalnych, takich jak C, Perl czy Pascal.
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5. Plan wykonania ¢wiczenia laboratoryjnego:

1. Przygotowanie srodowiska do programowania urzadzenia;

2. Podlaczenie urzadzenia poprzez port USB, sprawdzenie poprawnego
zainstalowaniu wtyczki Pymakr oraz odczytanie podstawowych informacji o
urzadzenia;

3. Zastosowanie wykonanej aplikacji internetowej w ¢wiczeniu 2 wykorzystujace]
komunikacje z przygotowang bazg danych;

4. Zaprogramowanie uktadéw Esp32 Pycom w celu ustalenia komunikacji z
wykorzystaniem technologii LoRa, odczytania parametrow z czujnika temperatury
oraz wystanie danych do serwera;

5. Odebranie danych 1 zapisanie do przygotowanej bazy danych.

6. Wymagania BHP

Zgodnie z podanymi na pierwszych zajeciach 1 potwierdzonymi przez
studentow zasadami obowigzujacymi w pomieszczeniu, w ktorym odbywajg sie
¢wiczenia. Stosowny regulamin BHP jest tez wywieszony w pomieszczeniu
laboratoryjnym.

7. Sprawozdanie z zaje¢ laboratoryjnych powiano zawieraé:
* Opis stowny wybranego zadania do realizacji
e Zalozenia zaprojektowanego i realizowanego zadania
e Schemat uktadu pomiarowego, tabele pomiarowe
» Listingi opracowanych programéw
* Weryfikacje dziatania
* Uwagi 1 wnioski
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1. Dokumentacja wykorzystywanych w laboratorium platform 1 ustug IoT.
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