OGRANICZANIE PRZEPIEC W SYSTEMACH J\% ]
PRZESYLU SYGNALOW

OCHRONA PRZEPIECIOWA

Ograniczanie przepie¢ w systemach
informatycznych i teleinformatycznych

Andrzej Sowa

Urzadzenia pracujace w systemach informatycznych 1 teleinformatycznych narazone sa na dziatanie
napi¢¢ 1 pradow udarowych dochodzacych z instalacji elektrycznej oraz z linii przesytu sygnatow.
Dodatkowe zagrozenie moze stwarza¢ impulsowe pole elektromagnetyczne dziatajace bezposrednio
na urzadzenia i okablowanie systemu oraz réznice potencjatow wystepujace pomigdzy poszczegol-
nymi urzadzeniami systemu. Wystepujace udary moga zakidci¢ pracg lub spowodowac zniszcze-
nie pojedynczych urzadzen i w konsekwencji przerwy w pracy systemoéw. Wsrdd szczegdlnie groz-
nych zrédet udarow nalezy wymieni¢ doziemne wytadowania piorunowe w obiekt budowlany, w
ktérym opracuja systemy lub w bliskim sasiedztwie tego obiektu (rys.1.)
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Oznaczenia elementéw okablowania (zgodnie z PN-EN 50173)
CD - rozdzielnica kampusu,

BD - rozdzielnica budynku,

FD - rozdzielnica kondygnacyjna,

TO - gniazdo telekomunikacyjne.

Rys.1. Zagrozenie piorunowe systemow informatycznych i teleinformatycznych
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Kompleksowe rozwiazanie probleméw ochrony odgromowej i przeciwprzepigciowej urzadzen pra-
cujacych w systemach informatycznych I teleinformatycznych wymaga:

* przeanalizowania istniejacego zagrozenia,
* posiadania informacji o odpornosci udarowej stosowanych urzadzen,

» zastosowania odpowiednio dobranych i rozmieszczonych ogranicznikow przepie¢ w instalacji
elektrycznej w obiektach budowlanych oraz w okablowaniu strukturalnym.

Prawidlowo dobrane i rozmieszczone urzadzenia ochrony przepigciowej powinny:

* ogranicza¢ wystgpujace przepigcia do poziomdéw lezacych ponizej poziomoéw odpornosci uda-
rowej chronionych urzadzen elektronicznych,

* nie wptywac na jako$¢ pracy systemow.
Spetnienie powyzszych warunkow wymaga posiadania podstawowych informacji o analizowanym

systemie oraz poziomach odpornosci poszczegdlnych urzadzen wchodzacych w jego skiad.

Odpornos¢ udarowa urzadzen

Podstawowe zasady badan odpornosci na dziatanie:

+ jednokierunkowych (jednobiegunowych) udaréw powodowanych przez przepigcia tacze-
niowe i piorunowe o mikrosekundowym charakterze zmian,

« powtarzalnych szybkich elektrycznych zaklécen impulsowych o nanosekundowym cha-
rakterze zmian (EFT/B — ang. Electrical Fast Transient — Burst),

Podstawowe informacje o poziomach udaréw probierczych stosowanych do badan odpornosci uda-
rowej urzadzen przedstawiono w tablicy 1.

Tablica 1.0znaczenia norm zawierajgcych zakresy badan odpornos$ci udarowej urzgdzen

Zakres badan Norma

PN-EN 61000-4-4:1998, Kompatybilnos¢ elektromagnetyczna (EMC). Metody badan
i pomiaréw. Badania odpornosci na serie szybkich zaktocen impulsowych.

PN-EN 61000-4-4:1999/A1: 2002(U) KompatybilnoSc¢ elektromagnetyczna (EMC) -
Metody badan i pomiaréw - Badanie odporno$ci na serie szybkich elektrycznych
stanow przej$ciowych-Podstawowa publikacjia EMC (Zmiana A1)

PN-EN 61000-4-4:1999/A2: 2002(U) KompatybilnoSc¢ elektromagnetyczna (EMC) -
Metody badan i pomiaréw - Badanie odpornoS$ci na serie szybkich elektrycznych
stanéw przejsciowych-Podstawowa publikacjia EMC (Zmiana A2)

Powtarzalne szyb-
kie elektryczne za-
ktécenia impulsowe

PN-EN 61000-4-5:1998, Kompatybilnos¢ elektromagnetyczna (EMC). Metody badan

Napiecia i prady i pomiaréw. Badania odpornosci na udary.

udarowe PN-EN 61000-4-5:1998/A1: 2002(U) Kompatybilnosc elektromagnetyczna (EMC) -
Metody badari i pomiaréw - Badanie odporno$ci na udary (Zmiana A1).

PN-EN 61000-4-12:1999, Kompatybilnos¢ elektromagnetyczna (EMC). Metody ba-
dan i pomiarow. Badania odpornosci na przebiegi oscylacyjne. Podstawowa publika-
cja EMC

W normie omawiajacych wymagania stawiane systemom okablowania strukturalnego stwierdzono,
ze przy ich projektowaniu powinny by¢ zachowana zgodnos$¢ elektromagnetyczna w zakresie emi-
syjnosci i odpornosci elektromagnetyczne;.
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Do oceny poziomdéw odpornosci udarowej zalecono uwzgledni¢ wymagania norm EN 50081-1 1 EN
55024. Obecnie w kraju powyzsze normy zostaly przettumaczone i wprowadzone do stosowania
[7,8]. Poziomy odpornosci udarowej jakie sa zalecane przez te normy zestawiono a tablicach 2 1 3.

Tablica 2. Poziomy odpornosci na zaburzenia urzgdzen elektrycznych i elektronicznych prze-
znhaczonych do uzytkowania w srodowisku mieszkalnym i lekko przemystowym i przemystowym

Zjawiska
Srodowiskowe
rodzaj zaktdcenia

PN-EN
50081-1

PN-EN
50082-2

Jednostki

Norma
podstawowa

Przytacza linii sygnatowych i magistrali danych niezwigzanych z regulacja procesu

Serie szybkich
elektrycznych
zaktocen

05"
5/50
5

1
5/50
5

kV (wartos$¢ szczytowa) )**
T/Th ns
kHz (czestotliwos¢ powtarzania)

EN 61004-4

Przylacza linii kontroli procesu, linii

pomiarowych, li

regulacyjnych

nii regulacyjnych oraz dtugich mag

istrali danych i linii

1***

4***

Serie szybkich | 2 kV (warto$¢ szczytowa) )
elektrycznych 5/50 T/Th ns EN 61004-4
zakiécen 5 kHz (czestotliwos¢ powtarzania)
Udary
Przewod - ziemia | = - ;*2,{?0 (8/20) I\’;Th “Srt y ;
Przewod - przewéd (wartos¢ szczytowa) EN 61004-5
1 kV (wartos$¢ szczytowa)
Wejsciowe i wyjSciowe przytacza zasilania pragdem statym
Serie szybkich 0,5 2 kV (wartos$¢ szczytowa) )
elektrycznych 5/50 5/50 T/Thns EN 61004-4
zakiécen 5 5 kHz (czestotliwos¢ powtarzania)
Udary
Przewod - ziemia (1)5/’?’8 (620 (1)2539 (0/20) I\{?\]Ni?'toéé szczytowa)
Przewdd - przewod 0.5 *** 0.5+ KV (wartosé szezytowa) EN 61004-5
Wejsciowe i wyjsciowe przylacza zasilanie praqdem zmiennym
Serie szybkich 0,5 2 kV (wartos$¢ szczytowa) )
elektrycznych 5/50 5/50 T/Thns EN 61004-4
zakiécen 5 5 kHz (czestotliwos¢ powtarzania)
Udary 14 2/50 (8/20) |1,2/50 (8/20) |T.T, ps
Przewdd - ziemia w Q¥ KV oS¢ t
Przewod - przewéd (wartos¢ szczytowa) EN 61004-5

kV (wartos¢ szczytowa)

*

*%*

*kk

- dotyczy przytaczy dowolnych linii sygnatowych i sterowania
- w przypadku normy PN-EN 50082-1 jest to napiecie fadowania
- wartosci wstepnie proponowane, ktére beda weryfikowane

Z przedstawionego zestawienia wynika, ze projektujac systemy ograniczania przepie¢ nalezy

uwzgledni¢ nastepujace poziomy odpornosci udarowej urzadzen informatycznych :

« 500 -100V w przypadku przytaczy sygnatowych i teletransmisyjnych,

 Przylacza wejsciowe zasilania pradem zmiennym

- 2000 V pomiedzy przewodami fazowymi ( 1 neutralnym w systemie TN-S) a przewodem PE,

- 1000V pomigdzy przewodami fazowymi.
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Podobne warto$ci odpornosci udarowej zalecane sa dla urzadzen telekomunikacyjnych pracujacych
zarowno w osrodkach telekomunikacyjnych jak i osrodkach innych niz telekomunikacyjne (tablica
4.).

Tablica 3. Odpornos¢ udarowa urzgdzen informatycznych (zgodne z PN-EN 55024) oraz informa-
tycznych i i telekomunikacyjnych (zgodnie z prEN 55105/106 ).

Przylacza sygnatowe i przylacza teletransmisyjne

Zjawiska $rodowi- zgodne zgodnie z _ Norma pod-
skowe | ; PN-EN 55024 | prEN 55105/106 Jednostki stawowa
rodzaj zaktoécenia
Szybkie stany +0,5 +0,5 kV (wartos¢ szczytowa ) )
przejéciowe 5/50 5/50 T/T,ns EN 61004-4
5 5 kHz (czestotliwos¢ powtarzania)
Udary 1,2/50 (8/20) 1,2/50 (8/20) TJ/Th s EN 61004-5
Linia wzgledem ziemi | 1 1 kV (warto$¢ szczytowa)
Przylacza wejsciowe zasilania pradem statym
(z wylaczeniem urzadzenh zawierajgcych przetwornice pradu zmiennego na staty)
Szybkie stany +0,5 +0,5 kV (wartos¢ szczytowa ) )
przej$ciowe 5/50 5/50 T T, ns EN 61004-4
5 5 kHz (czestotliwos¢ powtarzania)
Udary 1,2/50 (8/20) 1,2/50 (8/20) T/T, ps EN 61004-5
Linia-linia +0,5 kV (wartos¢ szczytowa)
Linia wzgledem ziemi [0,5 +0,5

Przytacza wejsciowe zasilania pradem zmiennym
(wtaczajac urzadzenia wyposazone w odrebng przetwornice pradu zmiennego na staty)

Szybkie stany +1 +1 kV (warto$¢ szczytowa)
przejéciowe 5/50 5/50 T/Thns EN 61004-4
5 5 kHz (czestotliwos¢ powtarzania)
Udary 1,2/50 (8/20) 1,2/50 (8/20) TJ/Th us
L 1 1 kV (wartos¢ szczytowa) EN 61004-5
Linia - linia 2 kV (wartos¢ szczytowa)
Linia do ziemi y
(uziemienia)

Ograniczanie przepie¢ w instalacji elektrycznej

System ochrony przepigciowej w instalacji w obiekcie budowlanym posiadajacym urzadzenie pio-
runochronne powinien mie¢ strukture kilkustopniowa zawiera¢ odpowiednio polaczone uktady
ogranicznikow przepiec klasy 11 II oraz, jesli zachodzi taka potrzeba, klasy III.

Typowy tréjstopniowy system ograniczania przepige¢ w najczesciej wstgpujacym systemie sieci TN-
C-S przedstawiono na rys.2.

W zaleznosci od faktu, czy projektujemy system w nowo budowanym obiekcie, czy tez adaptujemy
istniejaca instalacj¢ nalezy uwzgledni¢ zalecenia zestawione w tablicy 5.

Zapewnienie bezawaryjnego dzialania wymaga ograniczenia przepie¢ ponizej przedstawionych po-
Ziomow.
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Tablica 4. Odpornosc¢ udarowa urzgdzen w oSrodkach telekomunikacyjnych oraz innych niz tele-

komunikacyjne

Przylacza dla linii sygnatowych prowadzonych na zewnatrz budynku

Zjawiska srodowi- Osrodki inne niz | Ogrodki telekomu- . Norma pod-
skowe telekomunikacyjne nikacyjne Jednostki stawowa
rodzaj zaktdcenia
Szybkie stany | +0,5 +0,5 kV EN
przejsciowe 5/50 5/50 T/Thns 61000-4-4
5 5 kHz (czestotliwos¢ powtarzania)
Udary 10/700 10/700 TJ/Th s EN
1 1 kV 61000-4-5
Przytacza dla linii sygnatowych instalowanych w budynku
Szybkie stany 0,5 0,5 kV EN
przejsciowe 5/50 5/50 T/T,ns 61000-4-4
5 5 kHz (czestotliwos¢ powtarzania)
Udary 1,2/50 (8/20) 1,2/50 (8/20) T/T, s EN
Linia wzgledem ziemi | 0,5 0,5 kV 61000-4-5
Przylacza zasilane pradem statym
Szybkie stany 1 0,5 kV )
przejsciowe 5/50 5/50 T/Thns EN 61004-4
5 5 kHz (czestotliwosé powtarzania)
Przylacza zasilane pradem przemiennym
Szybkie stany 0,5 0,5 kV )
przejsciowe 5/50 5/50 T/Tnns EN 61004-4
5 5 kHz (czestotliwos¢ powtarzania)
Udary Pomiedzy: |1,2/50 (8/20) 1,2/50 (8/20) TJ/Th us EN 61004-5
przewodami linii 1 1 kV
przewodem a ziemig | 2 2 kV

Ograniczanie przepie¢ w okablowaniu strukturalnym

W przypadku okablowania strukturalnego norma PN-EN 50173 wspomina o mozliwosci stosowa-
nia zabezpieczen przepigciowych, jesli jest to pozadane.
Do ochrony przed przepigciami wystgpujacymi w liniach telekomunikacyjnych lub w okablowaniu
strukturalnym najcze$ciej stosowane sa ograniczniki zawierajace odpowiednio potaczone uktady
diod ochronnych oraz odgromnikow gazowanych.
Rozmieszczajac ograniczniki przepig¢ w systemie okablowania sieli lokalnych nalezy okresli¢:

* rodzaj okablowania.

* wystgpujace zagrozenie 1 wymagany poziom ograniczania przepiec.

Ponizej przedstawiony zostanie na przyktadzie prostego sytemu teleinformatycznego (rys.3.) typo-
wy tok postgpowania przy doborze urzadzen ograniczajacych przepigcia w liniach przesylu sygna-

1ow.
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Ochrona zgodnie z PN-IEC 61024-1 i PN-IEC 61312-1 K
: Ochrona zgodnie z PN IEC 60364-4-443
Kategoria instalacji : Kategoria instalacji ! Kategoria
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Soradzente Ograniczniki Ograniczniki
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Rys.2. Typowy uktad potgczen ogranicznikéw przepie¢
formatyczne i teleinformatyczne

w systemie sieci TN-C-S zasilajgcej urzgdzenia in-

Tablica 5. Zbiér wymagan, ktére nalezy uwzgledni¢ tworzgc system ochrony przepieciowej w in-

stalacji elektrycznej w obiekcie budowlanym

Projektowanie i montaz systemu ochrony
przepieciowej w istniejacych instalacjach

Projektowanie i montaz systemu ochrony
przepieciowej w nowych obiektach

Sprawdzi¢ jakie srodki ochrony odgromowej zastosowano
w obiekcie (zewnetrzna i wewnetrzna ochrona odgromo-
wa).

Projektowanie systemu ochrony przepieciowej powinno byé
skorelowane z kompleksowym projektowaniem urzadzania
piorunochronnego

Dokona¢ ogledzin stanu aktualnego instalacji pioruno-
chronnej i systemu wyréwnywania potencjatéw instalacji na
wejsciu do obiektu.

Projektujgc system ochrony przepieciowej nalezy wspot-
pracowac z instalatorami systemu informatycznego i telein-
formatycznego.

Okresli¢ wartosci podstawowych parametrow charakteryzu-
jacych prad piorunowy, ktére bedg uwzgledniane przy do-
borze ogranicznikow klasy I.

Uwzgledniajgc wybrany poziom ochrony urzadzenia pioru-
nochronnego okreslany parametry charakteryzujgce prad
udarowy wykorzystywany przy doborze ogranicznikow
przepiec klasy I.

Okresli¢ wymagane klasy srodowisk dla urzadzen oraz ka-
tegorie przepieciowe dla instalacji elektrycznej, ktére bedq
tworzone wewnatrz obiektu.

Wspétpracujac z instalatorami systemoéw elektronicznych i
elektrycznych okreslamy wymagane poziomy ograniczenia
przepie¢ wewnatrz instalacji.

Liczbe ogranicznikow przepieé i sposdb ich montazu dostosowaé do systemu sieci oraz wymaganego poziomu odporno-
$ci udarowej urzadzen

Ograniczniki nalezy rozmiesci¢ w taki sposob, aby zapewniaty ograniczenie przepie¢ do wymaganych wartosci

Zachowac, zgodne z zaleceniami producenta, dopuszczalne
nych

odlegtosci pomiedzy uktadami ogranicznikow przepie¢ réz-
klas

Stosowac¢ mozliwie najkrétsze przewody do przytaczania ogranicznikéw (dotyczy to szczegodlnie ukladoéw potaczen ogra-
nicznikow klasy ).

Uktadajac przewody taczace ograniczniki uwzgledni¢ mozliwosci oddziatywania na nie sit dynamicznych wywotywanych
przez ptynacy prad piorunowy (dotyczy to szczegdlnie uktadu ogranicznikéw klasy ).

Opracowac wytyczne dotyczace zasad okresowych przegladéw uktadéw ochrony przepieciowej
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Rys.3. Analizowany system teleinformatyczne

Przed przystapieniem do oceny zagrozenia bardzo wazna sprawa jest rozwigzania systemy wyrow-
nywania potencjatéw w obiekcie. Norma dotyczaca okablowania strukturalnego zaleca potaczenie
ze soba wszystkich szyn wyréwnawczych (nazywanych szynami uziemienia) réznych systemow w
budynku (rys.4.).
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Rys.4. Wyréwnanie potencjatow w systemie

System wyréwnywania potencjaldéw powinien ograniczaé roznice potencjatéw do wartosci 1 V i za-
pewni¢ mata rezystancj¢ migdzy dowolnymi dwoma punktami.

Oceniajac wystepujace zagrozenie piorunowe rozpatrzony zostanie przypadek najbardziej nieko-
rzystny — bezposrednie wyladowanie w obiekt budowlany lub wytadowanie w jego bliskim sasiedz-
twie. Rozptywajacy si¢ prad piorunowy bedzie zrédtem przepieé¢ w liniach dochodzacych do obiek-
tu oraz w okablowaniu utozonym wewnatrz obiektu.
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Rys.5. Narazenia udarowe wystepujgce podczas wytadowania w budynek lub w sgsiedztwie bu-
dynku

W analizowanym przypadku, dobierajac ograniczniki przepie¢ nalezy dodatkowo uwzgledni¢ zale-
cenia wynikajace z wymagan strefowej koncepcji ochrony odgromowej [ 3,4].

W pierwszej kolejnosci nalezy ograniczy¢ przepigcia dochodzace z zewnatrz do obiektu (przejscie
ze strefy 0 do strefy 1). Kolejnym etapem jest ograniczanie przepi¢¢ bezposrednio przed urzadze-
niami (przejscie ze strefy 1 do 2). Przyktad kompleksowej ochrony przedstawiono na rys. 6.
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Rys.6. Rozmieszczenie ogranicznikow przepiec¢ w analizowanym systemie

W przypadku instalacji elektrycznej na rys.6 przedstawiono tylko instalowane bezposrednio przed
urzadzeniami ograniczniki klasy III. Ograniczniki te sa koncowym elementem trojstopniowego sys-
temu ograniczania przepigc.
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W okablowaniu strukturalnym mozna zastosowa¢ ograniczniki chroniace przed przepigciami w po-
jedynczych liniach lub w uktady modulowe zapewniajace ograniczanie przepie¢ w kilku lub kilku-
dziesieciu liniach.

Przyktadowe rozwiazania ochrony rozdzielni kondygnacyjnej oraz urzadzen koncowych przy po-
mocy ogranicznikéw firmy DEHN przedstawiono na rys. 71 8.

Rys.7. Kompleksowa ochrona przed przepieciami rozdzielni kondygnacyjnej

Rys.8. Ochrona urzgdzen koncowych systemu teleinformatycznego

Schematy typowych ogranicznikow stosowanych do okablowania strukturalnego kategorii 5 i 6 ze-
stawiono w tablicy 6 oraz na rys.9.
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Tablica 6. Przyktady ogranicznikow produkcji firmy DEHN przeznaczonych do ochrony przed
przepieciami wystepujgcymi w okablowaniu strukturalnym klasy 5 (do 155 Mbit/s)

Okablowanie

Widok ogolny i typ ogranicznika

Schemat ogranicznika
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Rys. 9. Ograniczniki przepie¢ przeznaczone do okablowania strukturalnego klasy 6.



A. Sowa Ograniczanie przepie¢ w systemach informatycznych i teleinformatycznych

Podsumowanie

Dobierajac ograniczniki przepi¢¢ w instalacji elektrycznej zasilajacej systemy informatyczne i tele-
informatyczne nalezy, postgpujac zgodnie z obecnie obowiazujacymi normami i zaleceniami, za-
stosowac wielostopniowych uktadow ogranicznikow przepiec.

W przypadku ochrony przed przepigciami wystgpujacymi w okablowaniu strukturalnym problem
jest bardziej skomplikowany, gdyz brak jednoznacznych wymagan okreslajacych zasady ochrony
przed przepigciami.

Pomimo tego faktu zaproponowano rozwiazania ochrony przeciwprzepigciowej, ktore powinny za-
pewni¢ bezawaryjne dziatanie systemu informatycznego, ktory po wprowadzeniu drobnych zmian
moze by¢ wykorzystany w dowolnym innym systemie informatycznym i teleinformatycznym
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