OGRANICZANIE PRZEPIEC W SYSTEMACH JL‘W'
PRZESYLU SYGNALOW

OCHRONA PRZED PRZEPIECIAMI
LOKALNYCH SIECI KOMPUTEROWYCH

Andrzej Sowa

Urzadzenia pracujace w systemach informatycznych charakteryzuje stosunkowo niewielka od-
porno$¢ na dziatanie napig¢ i pradéw udarowych dochodzacych z instalacji elektrycznej oraz z linii
przesytu sygnatow. Dodatkowe zagrozenie moze stwarza¢ impulsowe pole elektromagnetyczne
dzialajace bezposrednio na urzadzenia oraz rdznice potencjatléw wystepujace pomiedzy poszcze-
gb6lnymi urzadzeniami systemu (Rys.1.).
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Rys.1. Narazenia impulsowe lokalnej sieci komputerowej

Napigcia udarowe moga zaktoci¢ prace urzadzen i systemdéw lub spowodowac ich zniszczenie.
W krajach o duzym nasyceniu sprzgtem elektronicznym stwierdzono, ze napigcia i prady udarowe
sa jedna z podstawowych przyczyn uszkodzen urzadzen elektronicznych.
Wsrod szczeg6lnie zagrozonych systemow elektronicznych czesto wymieniane sa lokalne sieci
komputerowe. Ponizej przedstawiona poziomy odpornosci udarowej i zasady ochrony przed prze-
pigciami wywolanymi przez wyladowania atmosferyczne oraz procesy taczeniowe lub stany awa-
ryjne w instalacji elektryczne;j.

1. Odpornosé udarowa urzadzen

Zaprojektowanie pewnej i niezawodnej ochrony urzadzen informatycznych wymaga posiadania
podstawowych informacji o ich odpornosci na dziatanie narazen impulsowych.
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Prawidlowo dobrane i rozmieszczone urzadzenia ochrony przepigciowej powinny:

- ogranicza¢ wystepujace przepigcia do poziomow lezacych ponizej poziomoéw odpornosci uda-
rowej chronionych urzadzen elektronicznych,

- nie wplywac na jako$¢ pracy systemow elektronicznych.

Ograniczniki przepig¢ stosowane do systemu okablowania strukturalnego nie moga rOwniez zmie-
nia¢ zasad tworzenia okablowania strukturalnego przedstawionych m.in. w trzech gléwnych standar-
dach:

¢ miedzynarodowym ISO/IRC 11801 odnoszacym si¢ do wszystkich typoéw okablowania
strukturalnego,

¢ amerykanskim EIA/TIA 568 Commercial Building Wiring Standard,
¢ europejskim EN 50173 Information technology — Generic cabling systems.

W chwili obecnej brak standardow dotyczacych kompatybilnosci elektromagnetycznej dedyko-
wanych specjalnie do sieci strukturalne;j.

Sieci strukturalne mozna traktowac¢ jako sktadowe techniki informatycznej IT (ang. Information
Technology), sprzetu informatycznego ITE (ang. Information Technology Equipment) 1 telekomu-
nikacyjnego wyposazenia koncowego TTE (ang. Telecommunication Terminal Equipment).

W takim przypadku musza one spelnia¢ wymagania norm EN 50082-1 EN 50082-2 i zwigzanych
z nimi odpowiednich standardéw stowarzyszonych okreslajacych zasady badan odpornosci udarowe;j
urzadzen ( standardy miedzynarodowe IEC 61000-4-... , europejskie EN-61000-4-.... oraz Draft
CISPR 24 (EN 55024)).
Podstawowe zasady badan urzadzen na dziatanie napi¢¢ 1 pradéw udarowych o mikrosekundowym
charakterze zmian (udar 1,2/50-8/20) zawiera norma PN-EN 61000-4-5.

Ogolne wymagania dotyczace odpornosci udarowej urzadzen elektrycznych i elektronicznych
przeznaczonych do uzytkowania w typowym $rodowisku mieszkalnym, biurowym lub nawet lekko
przemystowym zawiera norma PN - EN 50082-1 (tablica 1).

Tablica 1. Poziomy odpornosci udarowej urzadzen elektrycznych i elektronicznych przeznaczo-
nych do uzytkowania w Srodowisku mieszkalnym, handlowym i lekko przemystowym zgodnie z
PN-EN 50082-1

Zjawiska srodowiskowe Specyfikacja Jednostki Norma
rodzaj zaktocenia badania podstawowa

Przytacza zasilania pradem stafym

Udary 1,2/50 (8/20) t/tp us
Przewdd - ziemia +0,5 kV (napiecie tadowania) PN-EN 61004-5
Przewdd - przewdd +0,5 kV (napiecie tadowania)

Przyfacza zasilanie pradem zmiennym

Udary 1,2/50 (8/20) t/t, us
Przewdd - ziemia +2 kV (napiecie tadowania) PN-EN 61004-5
Przewdd - przewdd +1 kV (napiecie tadowania)

Poziomy odpornosci udarowej urzadzen informatycznych okre$la norma PN-EN 55024 (patrz ta-
blica 2).
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Tablica 2. Odpornos¢ udarowa urzgadzen informatycznych (wg PN-EN 55024)

Przytacza sygnalowe i przytgcza teletransmisyjne

Zjawiska srodowiskowe | gpecyfikacja badania Jednostki Norma podstawowa
rodzaj zaktécenia
Udary 1,2/50 (8/20) TdTh ps ) )
Linia wzgledem ziemi 1 kV (warto$¢ szczytowa) PN-EN 61004-5

Przytacza wejsciowe zasilania pradem statym

(z wyltaczeniem urzadzen zawierajacych przetwornice pradu zmiennego na staty)

Udary 1,2/50 (8/20) TdTh us

Linia wzglgdem ziemi 0,5 kV (warto$¢ szczytowa) PN-EN 61004-5

Przylacza wejsciowe zasilanie pradem zmiennym

(wlaczajac urzadzenia wyposazone w odrebna przetwornicg pradu zmiennego na staty)

Udary 1,2/50 (8/20) TJ/Th us _ )
Linia do linii 1 kV (warto$¢ szczytowa) PN-EN 61004-5
Linia do ziemi (uziemienia) 2 kV (warto$¢ szczytowa)

Podjeto rowniez proby opracowania zalecen dotyczacych urzadzen systeméw informatycznych
i teleinformatycznych. Zalecane warto$ci pozioméw odpornosci udarowej urzadzen stosowanych w
tych systemach przedstawiono w tablicy 3.

Tablica 3. Poziomy odpornos$ci udarowej urzadzen informatycznych i telekomunikacyjnych we-
dtug prEN 55105/106

Porty sygnalowe, wigczajac porty telekomunikacyjne

Zjawiska $rodowiskowe Specyfikacja ba- ; Norma
rodzaj zakiocenia dania Jednostki podstawowa
Udary 1,2/50 (8/20) t/t, pus

1 kV (napiecie tadowania) PN-EN 61004-5

Porty zasilania pradem stalym

Udary 1,2/50 (8/20) t/tp, pus ; }
Przewdd - ziemia +0,5 kV (napiecie tadowania) PN-EN61004-5
Przewod - przewod +0,5 kV (napiecie tadowania)

Porty zasilanie pradem zmiennym

Udary 1,2/50 (8/20) to/ty us

1 kV (napiecie tadowania) PN-EN 61004-5

2. Ograniczanie przepie¢ w instalacji elektrycznej

Zgodnie z zaleceniami zawartymi w normie PN-IEC 61643-1, wydzielono 3 klasy badan
urzadzen do ograniczania przepig¢ przeznaczonych do montazu w instalacji elektrycznej o napigciu
do 1000 V. W dalszej czg$ci opracowania urzadzenia ochrony przepigciowej beda nazywane ogra-
nicznikami przepie¢ z dodatkowych oznaczaniem klasy badan, ktorym podlegaja.
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Tworzac w instalacji elektrycznej systemy ochrony przepigciowej nalezy speni¢ szereg wymagan do-
tyczacych ogranicznikdw poszczegélnych klas. Ponizej zastawiono wymagania dotyczace ograniczni-
kow klasy I IL.

2.1. Wymagania dotyczace ogranicznikow klasy I

1.

Uktady ogranicznikéw klasy I powinny by¢ instalowane za zabezpieczeniami glownymi, w po-
blizu miejsca wprowadzania instalacji elektrycznej do obiektu budowlanego (ztacze kablowe,
szafka obok zlacza, rozdzielnica glowna).

Uktad potaczen ogranicznikow powinien by¢ dobrany odpowiednio do systemu sieci.

Nalezy okresli¢ skuteczna warto$¢ napigcia trwalej pracy ogranicznika oraz poziom ogranicze-
nia napie¢ udarowych przez ograniczniki.

Przewody wykorzystywane do przytaczenia ogranicznika powinny by¢ mozliwie najkrotsze.
Uktadajac przewody laczace ograniczniki nalezy uwzgledni¢ mozliwosci oddzialywania na nie
sit dynamicznych wywolywanych przez ptynacy prad piorunowy.

Nalezy okresli¢ potrzebe stosowania dodatkowych zabezpieczen nadpradowych w szereg z
ogranicznikiem klasy I.

Zachowa¢ w miejscu montazu iskiernikowych ogranicznikéw klasy I dopuszczalne odlegtosci
pomigdzy nimi a innymi urzadzeniami (jesli takie sa zalecenia producenta ogranicznikow).

2.2. Wymagania dotyczace ogranicznikow klasy 11

Uktad potaczen ogranicznikéw klasy Il powinien by¢ dobrany odpowiednio do systemu sieci.

Miejsce montazu uktadu ogranicznikow przepigc klasy II uzaleznione jest od jego zadan. W
przypadku uktadu dwustopniowego sa to rozdzielnice na poszczego6lnych kondygnacjach, roz-
dzielnice oddziatowe, tablice rozdzielcze wewnatrz obiektu (wskazany jest montaz ograniczni-
kow przed wytacznikami réznicowo-pradowymi).

Jesli w instalacji nie wystgpuje zagrozenie bezposrednim oddziatywaniem pradu piorunowego
to uktady ogranicznikow klasy II mozna instalowa¢ w miejscu wprowadzania instalacji do
obiektu (zamiast ogranicznikow klasy I).

Nalezy okresli¢ potrzebe stosowania dodatkowych zabezpieczen nadpradowych w szereg z
ogranicznikiem klasy II oraz sposob sygnalizacji uszkodzenia ogranicznikow.

Nalezy zachowa¢ wymagane odlegto$ci pomigdzy ogranicznikami klasy 1 II.

Jesli zachowanie wymaganych odleglosci jest niemozliwe nalezy zastosowa¢ indukcyjnosci
sprzegajace lub nowe iskiernikowo-warystorowe generacje ogranicznikow przepigc.

Stosujac przedstawione zasady doboru ogranicznikdéw przepigé poszczeg6dlnych klas mozna tworzy¢
wielostopniowe uktady ochrony odgromowej i przeciwprzpigciowe;.

Okreslajac liczbe stopni ogranicznikow, ich uktady potaczen oraz rozmieszczenie w instalacji elek-
trycznej nalezy uwzgledni¢:

sposob ochrony odgromowej obiektu ( zastosowana instalacja odgromowa lub jej brak),

system sieci elektrycznej w obiekcie,

rozmieszczenie komputerow w obiekcie,

poziom odporno$ci udarowej urzadzen systemu komputerowego.

Zapewnienie poprawnego dziatania wielostopniowego systemu ochrony przeciwprzepigciowej wy-
maga skoordynowania dziatanie poszczegdlnych uktadéw ogranicznikéw. Koordynacje uzyskuje-
my zachowujac odpowiednie, zalecane przez producentdw, odleglosci pomigdzy uktadami ogra-
nicznikéw roéznych klas.
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Ponizej przedstawiono kilka typowych wielostopniowych uktadéw potaczen ogranicznikéw prze-
pie¢ i ich rozmieszczenie w instalacji elektrycznej zasilajacej urzadzenia lokalnych sieci kompute-
rowych.

Przyktad 1. Obiekt z instalacjq piorunochronng z UPS-em duzej mocy (system centralny)

W instalacji elektrycznej systemu komputerowego wykorzystywano UPS duzej] mocy pod-
trzymujace pracg urzadzen w catej sieci. Odpornos¢ udarowa takich UPS-6w jest najczgsciej 4kV lub 6
kV , a odpornos¢ poszczegdlnych urzadzen np. komputerow 1000V — 2000V. W takim przypadku w
instalacji elektrycznej obiektu nalezy zastosowaé wielostopniowy uktad ochronny tworzony przez:

e ograniczniki przepigé klasy I zainstalowane w rozdzielnicy gtéwnej (RG),

e ograniczniki przepig¢ klasy II instalowane w tablicach (rozdzielniach) komputerowych (TG), z
ktorych zasilane sa komputery,

e ograniczniki przepie¢ klasy III instalowane przed chronionymi urzadzeniami w przypadkach
znacznego ich oddalenia od tablic z ogranicznikami klasy II.

Przyktadowe rozmieszczenie ogranicznikow przepig¢ instalacji elektrycznej przedstawia rys.2.
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Rys.2. Ochrona odgromowa i przepieciowa w instalacji z centralnym UPS-em.
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W przypadku UPS-a o mniejszej odpornosci udarowej (poziom 1,5 kV lub 2 kV) nalezy, do jego
ochrony, zastosowaé ogranicznik iskiernikowo - warystorowy lub uktad réwnoleglego potaczenia

ogranicznikow klasy 11 II (jesli takie potaczenie jest mozliwe) zamontowany w rozdzielny gtowne;.

Przyktad 2. Obiekt z instalacjg piorunochronng z kilkoma UPS-ami ( system rozproszony)

W instalacji zastosowano UPS-y matej lub $redniej mocy shuzace do podtrzymywania zasilania urzadzen
w wydzielonych pomieszczeniach obiektu np. pomieszczenia z serwerami, wybrane stacje robocze. Od-
pornos$¢ udarowa takich UPS-6w jest czgsto na poziomie 2,5kV lub 4kV. W instalacji elektrycznej na-

lezy zastosowa¢ wielostopniowy uktad ochronny tworzony przez:

e ograniczniki przepigc¢ klasy I zainstalowane w rozdzielnicy glownej (RG),

e ograniczniki przepigé klasy II instalowane w tablicach (rozdzielniach) komputerowych (TG),
z ktorych zasilane sa UPS-y 1 komputery.

Przyktadowe rozmieszczenie ogranicznikow w instalacji elektrycznej przedstawia rys.3.
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Rys.3. Ochrona odgromowa i przepieciowa w instalacji elektrycznej z rozproszonym podtrzyma-

niem zasilania
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Przyktad 3. Obiekty nie posiadajgce instalacji piorunochronnej

W instalacji elektrycznej obiektu nie posiadajacego instalacji piorunochronnej i zasilanego z dtu-
giego podejscia kablowego mozna zastosowac jednostopniowy uktad ochronny ograniczniki prze-
pig¢ klasy II instalowane w tablicy z ktorej sa zasilane komputery i serwer (w takich obiektach
najczesciej jest tylko jedna tablica).

W przypadku znacznych odlegtosci pomigdzy tablica z ogranicznikami klasy II 1 komputerami na-
lezy dodatkowo zastosowac ograniczniki klasy III.

3. Ograniczanie przepie¢ w okablowaniu strukturalnym

Do ochrony przed przepigciami wystgpujacymi w okablowaniu strukturalnym najczesciej sto-
sowane s3 ograniczniki zawierajace odpowiednio potaczone uklady diod ochronnych oraz od-
gromnikow gazowanych.

Rozmieszczajac ograniczniki przepig¢ w systemie okablowania sieli lokalnych nalezy okresli¢:

e rodzaj okablowania.
e wystgpujace zagrozenie i przewidywang efektywnosc¢ 1 zakres ochrony.

Szczegdlna uwage nalezy zwréci¢ na przewody dochodzace od urzadzen znajdujacych si¢ na ze-
wnatrz obiektu (przewody wychodza poza budynek) lub w znacznym oddaleniu od koncentrato-
row.

W okablowaniu strukturalnym mozna zastosowac¢ ograniczniki chroniace przed przepigciami w po-
jedynczych liniach lub w uktady modutowe zapewniajace ograniczanie przepieé¢ w kilku lub kilku-
dziesieciu liniach.

3.1. Sie¢ lokalna o topologii gwiazdy w obiekcie budowlanym.

W przypadku kompleksowej ochrony sieci lokalnej o topologii gwiazdy (rys.4 1 5.) ograniczniki na-
lezy umiescic:

e przed serwerem,

e przed koncentratorem do ochrony tych linii ktore dochodza do serwerowni od stacji roboczych
pracujacych w pomieszczeniach oddalonych o kilkanascie metrow,

e przed koncentratorem oraz przed stacjami roboczymi lub lokalnymi koncentratorami jesli odda-
lone sa od siebie o ponad 50 — 60m.

Ogranicznik6w mozna nie stosowa¢ w przypadku polaczen pomigdzy koncentratorem a stacjami
roboczymi, ktére sa w tym samym pomieszczeniu oraz w pomieszczeniach sasiednich (odleglosci
przewodow kilka-kilkanascie metrow). Parametry charakteryzujace urzadzenia ochrony przepigcio-
wej stosowane w podstawowych systemach sieci zestawiono w:

- tablicy 4 dla sieci Ethernet 10 Base T 1 100 Base T (okablowanie za pomoca skretki),

- tablicy 5 dla sieci Ethernet 10 Base 21 10 Base5 (okablowanie za pomoca kabli koncentrycz-
nych).

Ochrong przepigciowa mozna ograniczy¢ tylko do wybranych urzadzen sieci lokalnej np. serwe-
réw, hubow. Przyjmujac takie rozwiazanie nalezy uwzgledni¢ mozliwo$¢ uszkodzenia kart siecio-
wych w poszczegdlnych stacjach roboczych.
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Tablica 4. Ukfad do ochrony urzadzen w sieci lokalnej Ethernet 10 BaseT i 100 Base T

Parametry techniczne Wartosci parametrow

Typ sieci lokalnej 10 Base T 100 Base T
Napiecie znamionowe: 5V- 5V-
Napiecie trwatej pracy 8V- 8V-
Znamionowy prad udarowy 8/20 i,q kilkaset A kilkaset A

Poziom ochrony przy pradzie znamionowym iq - Usp < kilkadziesiat V < kilkadziesiat V

Czas zadziatania: <1ns (P/P, P/IE)

<100 ns(E/2)

<1 ns (P/P, P/IE)
<100 ns(E/Z)

10 MBit/s
(5 kategoria)

100 MBit/s
(5 kategoria)

Predko$¢ transmisji:

Pasmo przenoszenia ( przy ttumieniu np. 0,5 dB) Kilkadziesigt MHz Ponad 100 MHz

Tablica 5. Ukfad do ochrony urzgdzen w sieci lokalnej wykorzystujgcej cienki kabel koncentryczny
Ethernet 10 BaseZ2 oraz gruby kabel koncentryczny tzw. Ethernet 10 Baseb.

Parametry techniczne Wartosci parametrow

Typ sieci LAN 10 Base2 * 10 Base5
Napiecie znamionowe: 5 V- -8 V-[+1V
Napiecie trwatej pracy 8 V- -10V-/+1,5V
Znamionowy prad udarowy 8/20 i,q kilka kA Kilka kA

Poziom ochrony

- przy pradzie znamionowym iq
- napieciu narastajagcym 1kV/us

< kilkadziesiat VV (P/E)*
<600 — 700V (P,E/Z)*

< kilkadziesiat V (P/E)
< 600 — 700V (P,E/Z)

Czas zadziatania

<1 ns (P/E), <100 ns(E/Z)

<1 ns (P/E), <100 ns(E/G)

Predkos¢ transmisji: 16 MBit/s 16 MBit/s
Pasmo przenoszenia kilkadziesiat MHz kilkadziesigt MHz
Impedancja falowa 50Q 500

Typ tacza BNC gniazdo / wtyczka N gniazdo / wtyczka

Sposob uziemienia ekranu bezposredni lub posredni przez iskiernik zgodnie z wymogami okablowania
strukturalnego

3.2. Sie¢ lokalna o topologii pierscienia w obiekcie budowlanym.

W sieci lokalnej o topologii pierscienia (rys.6.) kompleksowa ochrong uzyskujemy umieszczajac
uktady ochrony przepigciowej przed jednostka MAU (ang. Multistation Access Unit) oraz przed
oddalonymi stacjami roboczymi. Ochrong przepigciowa mozna ograniczy¢ tylko do wybranych
urzadzen sieci lokalnej np. serwerdéw, jednostek MAU. Przyjmujac takie rozwiazanie nalezy
uwzgledni¢ mozliwos¢ uszkodzenia kart sieciowych w poszczeg6lnych stacjach roboczych. Para-
metry charakteryzujace urzadzenia ochrony przepigciowej stosowane w podstawowych systemach
sieci zestawiono w tablicy 6



A. Sowa

Ochrona przed przepieciami lokalnych sieci komputerowych

Rys.6. Ochrona przed przepieciami
sieci lokalnej o topologii pierscienia —
Token Ring (okablowanie za pomocqg

OBIEKT

' skretki).

Tablica 6. Ukfad do ochrony urzgdzen w sieci lokalnej Token Ring

Parametry techniczne

Warto$ci parametrow

Ochronnik przepieciowy

Przed komputerami

W linii dochodzgcej z

zewnatrz
Napiecie znamionowe: 5V- 5V-
Napiecie trwatej pracy 8 V- 8 V-
Prad piorunowy 10350 | - Kilka kA
Znamionowy prad udarowy 8/20 i,q kilkaset A Kilkadziesigt kA
Poziom ochrony - przy pradzie znamionowym i q - < kilkadziesiat V < kilkadziesigt V
- hapieciu narastajgcym 1kV/us (P/P, PIZ) (P/IP, P/Z)

< kilkanascie V (P,E/Z)

< kilkanascie V (P,E/Z)

Czas zadziatania

<1 ns (P/P, PIE)

<1ns (P/P, P/E)

Predkos$¢ transmisiji:

16 MBit/s

16 MBit/s

Pasmo przenoszenia ( przy ttumieniu np. 0,5 dB)

Kilkadziesigt MHz

Kilkadziesigt MHz

Typ standardowego tgcza 4 polowego zgodny z IBN nr 83 105 74

Przyktadowe schematy potaczen w urzadzeniach ochrony przepigciowej spetniajace warunki ze-

stawione w tablicach przedstawiarys.7, 819.
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Rys. 7. Proponowane uktady potgczen wewnetrznych charakterystyczne dla uktadéw ochrony
przepieciowej przeznaczonych do ochrony sieci informatycznej (dwu- lub cztero- parowa)
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Rys.8. Przyktadowy schemat potgczenr wewnetrznych charakterystycznych dla uktadéw ochrony
przepieciowej przeznaczonych do sieci lokalnych wykonanych na kablu koncentrycznym
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1? 1.1 Rys.9. Przyktadowy schemat pofg-

i ! czen wewnetrznych charakterystycz-
2‘[ ,', 2 nych dla uktadoéw ochrony przepie-
_LT' Yl ciowej przeznaczonych do sieci lo-
=9 T : kalnych o topologii pierscienia (Token
3? %3 Ring ).

i i
o 34

4. Podsumowanie

Kompleksowe rozwiazanie problemoéw ochrony odgromowej i przeciwprzepigciowej urzadzen lo-
kalnych sieci komputerowych wymaga:

- przeanalizowania istniejacych zrédet zaktocen impulsowych oraz wytwarzanych przez te zrodia
sygnatow,
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- posiadania informacji o odpornosci udarowej stosowanych urzadzen,

- zastosowania odpowiednio dobranych i rozmieszczonych ogranicznikow przepig¢ w instalacji
elektrycznej w obiektach budowlanych oraz w okablowaniu strukturalnym.

Dobierajac ograniczniki przepi¢¢ w instalacji elektrycznej nalezy postgpowaé zgodnie z obecnie
obowiazujacymi normami i zaleceniami, ktore wymagaja zastosowania wielostopniowych uktadoéw
ogranicznikOow przepig€.

W przypadku ochrony przed przepigciami wystepujacymi w okablowaniu strukturalnym problem
jest bardziej skomplikowany, gdyz brak jednoznacznych wymagan okreslajacych zasady ochrony
przed przepigciami.

Pomimo tego faktu zaproponowano rozwiazania ochrony przeciwprzepigciowej, ktore powinny za-
pewni¢ bezawaryjne dziatanie urzadzen lokalnych sieci komputerowych.
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