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1. Ogodlna charakterystyka ¢wiczenia

Praktycznie kazdy ze wspotczesnie uzywanych systemow operacyjnych posiada
mozliwo$¢ pracy w $rodowisku sieciowym (ang. networking) i jest wyposazony w
szereg narzedzi umozliwiajacych konfigurowanie, diagnozowanie i nadzorowanie
danego urzadzenia w zakresie jego wspolpracy z siecig. Oprocz narzgdzi zawartych w
systemie operacyjnym dostepnych jest tez zazwyczaj wiele dodatkowych programow
rozszerzajacych zakres funkcji udostepnianych przez narzedzia systemowe.

Obecnie jednym z najszerzej uzywanych systemoéw  operacyjnych
przeznaczonych dla komputerow PC i serwerdw jest system Windows firmy Microsoft.
Wraz z tym systemem dostarczanych jest wiele programéw narz¢dziowych stuzacych
do rozwigzywania probleméw z siecig. W wigkszosci przypadkdéw sg to narzedzia
pracujace w trybie tekstowym (uruchamianie z wiersza polecenn) i bedace
odpowiednikami analogicznych programow zawartych w systemie UNLX.

Celem niniejszego C¢wiczenia jest ugruntowanie posiadanych wiadomosci z
zakresu konfigurowania ushug sieciowych w systemie Windows 2000 oraz poznanie
sieciowych programéw narzgdziowych zawartych w tym systemie, a takze programow
typu ,.analizator protokotow” stanowigcych jedno z podstawowych narzedzi do
obserwacji i analizy ruchu sieciowego.

Wiadomos$ci 1 umieje¢tnosci uzyskane w trakcie wykonywania tego ¢wiczenia
beda stanowity niezbedng podstawe do kolejnych ¢wiczen z przedmiotu ,,Systemy i
sieci telekomunikacyjne”.

2. Przygotowanie do zajeé

Przed przystapieniem do wykonywania ¢wiczenia nalezy zapoznaé si¢ z
nastgpujacymi materialami:
- Calos¢ niniejszej instrukcji
- Informacje o narzedziach sieciowych uzywanych w ¢wiczeniu z dowolnego
podrecznika dotyczacego sieci TCP/IP (np. w [1] odpowiednie fragmenty
rozdziatow 2, 3, 4, 5)
- Dokumentacja programu Wireshark

Informacje zawarte w podanych powyzej zrodlach stanowig minimum wiedzy
teoretycznej niezbednej do przystapienia i prawidlowego wykonania ¢wiczenia.

3. Podstawowe informacje o uzywanych w éwiczeniu
narzedziach

1. Polecenie ipconfig
Umozliwia ono wyswietlenie informacji o konfiguracji protokotéw TCP/IP oraz
interfejsu  sieciowego (karty sieciowej), a takze od$wiezenie parametrow
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przypisywanych stacji sieciowej dynamicznie. W systemach Windows 95 i
Windows 98 narzgdzie to nosi nazwe¢ winipcfg i pracuje w oknie graficznym.

2. Polecenie ping

Stuzy do testowania potaczenia migdzy stacjami na poziomie protokotu IP (warstwa 3
modelu OSI) poprzez wykorzystanie komunikatéw echo request i echo replay
protokotu ICMP.

3. Polecenie tracert

Umozliwia ono realizacj¢ procedury traceroute stuzacej do okreslenia trasy (w sensie
kolejnych weztdw sieci IP) pomiedzy stacja na ktdérej wykonano to polecenie, a stacja
ktorej nazwa domenowa lub adres IP zostaly podane jako parametr polecenia
tracert.

4. Polecenie netstat
Umozliwia wyswietlenie biezacych potaczen TCP/IP stacji oraz statystyk ruchu
protokotéw TCP/IP.

5. Polecenie arp

Stuzy do wyswietlenia zawarto$ci pamicci podrecznej protokotu ARP zawierajacej
pary adresow logicznych (numeréw IP) stacji przytaczonych do danej sieci lokalnej
oraz ich adresow fizycznych (MAC). Umozliwia tez usuwanie wpiséw z tej pamigci
oraz r¢czne dokonywanie wpisow statycznych.

6. Polecenie nslookup
Stuzy do testowania systemu obstugi nazw domenowych (DNS). Jest to dosé
rozbudowany program bedacy przedmiotem jednego z nastepnych ¢wiczen.

7. Programowy analizator protokoléw (Wireshark)

Jest to jedna z wielu aplikacji umozliwiajacych realizacje funkcji programowego
analizatora protokolow. Podstawg ich dzialania jest mozliwo$¢ przetaczenia karty
sieciowej w tryb, w ktoérym odbiera ona wszystkie ramki przesylane w dotagczonym do
karty medium transmisyjnym (w normalnym trybie karta przyjmuje tylko ramki z jej
adresem fizycznym MAC oraz ramki z adresem rozgloszeniowym). Tryb ten
okreslany jest mianem promiscuous mode.

Jedng z wazniejszych funkcji tego programu jest rejestracja ramek przesytanych w
przylaczonym do karty medium oraz dekodowanie i przedstawianie w czytelnej
postaci informacji przesylanych w tych ramkach. Wazna cechg jest tez mozliwos¢
okreslenia warunkow (filtrow) jakie musza spelni¢ ramki aby byly rejestrowane.
Dzigki temu mozna wyodrgbni¢ wsréd przesytanych informacji tylko te, ktore z
okreslonych wzgledow nas interesuja. Na podstawie odebranych ramek tworzone sa
tez statystyki ruchu w przytaczonym medium.

4. Plan wykonywania éwiczenia laboratoryjnego

Informacje pomocnicze

Komendy systemu operacyjnego takie jak ipconfig, czy ping wygodnie jest
wykonywaé w osobno otwartym oknie linii komend. Okno takie mozna otworzy¢
wybierajac ikong Start, a nastgpnie opcje Uruchom i wpisujac cmd.

Zawarto$¢ okna komend mozna skopiowaé do schowka systemowego w postaci
tekstowej. W tym celu nalezy ustawi¢ kursor myszy w obrgbie okna linii komend,
wyswietli¢ prawym klawiszem myszy menu kontekstowe i z tego menu wybraé opcje
Oznacz. Nastgpnie za pomoca myszy, przytrzymujac wcisniety lewy przycisk,
zaznaczy¢ tekst do skopiowania i po zwolnieniu lewego przycisku myszy nacisngé
klawisz Enter. WoOwczas zaznaczony tekst zostanie skopiowany do schowka
systemowego i moze by¢ wklejony do dowolnego dokumentu (np. w Notatniku)

1. Uruchomi¢ wiersz polecen systemu Windows 2000.

2. Zapozna¢ si¢ z opcjami dostgpnymi w oknie konfiguracji sieci systemu
Windows 2000 (wlasciwosci potaczenia sieciowego). Odczytaé adresy fizyczne
(MAC) oraz logiczne (IP) danej stacji.

Adres fizyczny (MAC) danego interfejsu sieciowego moze by¢é odczytany

nastgpujacymi sposobami:

- poprzez wykonanie polecenia ipconfig z opcja /all

- poprzez wybranie karty wlasciwosci danego interfejsu i wskazanie na niej
kursorem myszy nazwy interfejsu (pole Polgcz uzywajgc)

Adres logiczny (IP) przypisany do danego interfejsu sieciowego moze by¢ odczytany

nastgpujacymi metodami:

- jezeli dany interfejs jest aktywny jego adres IP wyswietlany jest po wykonaniu
komendy ipconfig

- poprzez wybranie karty wlasciwosci danego interfejsu, a nast¢gpnie wyswietlenie
wlasciwosci sktadnika Protokot internetowy (TCP/IP)

Uwaga: Jezeli adres IP jest przypisany w sposob dynamiczny (poprzez protokoét
DHCP), to moze on by¢ wyswietlony tylko pierwsza z wymienionych powyzej metod.

3. Sprawdzi¢ list¢ dostgpnych opcji w poleceniu ping (ping /?). Wykonaé
polecenie ping do wskazanego przez prowadzacego hosta i1 zarejestrowaé
otrzymane wyniki. Sprawdzi¢ i opisa¢ dziatanie nastepujgcych opcji polecenia
ping:

= -t - ciagte odpytywanie okreslonego hosta

= -] - okreslenie rozmiaru wysytanych pakietow

= -n - okreslenie liczby wysytanych powtorzen

= -a - wykonanie ttumaczenia numeru I[P na nazwg hosta (opcja istotna tylko w

przypadku podania numeru IP jako argumentu polecenia ping)
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4. Sprawdzi¢ list¢ dostepnych opcji w poleceniu tracert (tracert /?). Wykonaé
polecenie tracert do wskazanego przez prowadzacego hosta i zarejestrowaé
otrzymane wyniki. Sprawdzi¢ i opisa¢ dziatanie nastepujgcych opcji polecenia
tracert:

= _d - wylaczenie rozpoznawania nazw hostéw znajdujacych si¢ na wyznaczanej

$ciezce
= -h - okreslenie maksymalnej liczby przeskokow na wyznaczanej §ciezce

5. Sprawdzi¢ liste dostepnych opcji w poleceniu netstat (netstat /?).
Zarejestrowa¢ 1 skomentowaé informacje zwracane przez program netstat z
nastgpujacymi opcjami:

= -a — wyswietlenie oprocz nawigzanych potaczen takze portow TCP i UDP

znajdujacych si¢ w stanie oczekiwania

= -n — wylaczenie rozpoznawania nazw hostow i portéw

= -¢ — wyswietlenie statystyk interfejsu Ethernet

6. Sprawdzi¢ list¢ dostgpnych opcji w poleceniu arp (arp /7). Wyswietli¢ i
zarejestrowac tablice ARP uzywanej stacji sieciowej (arp -a). Wykona¢ komendg
ping do jednego z komputerow w sieci lokalnej i ponownie wy$wietli¢ tablicg
ARP. Ponawiajac cyklicznie wySwietlanie tablicy ARP okresli¢ czas po jakim
usuwane s z niej wpisy dynamiczne.

7. Uruchomié¢ program Wireshark. Zapozna¢ si¢ ze strukturg okna programu i
rodzajem wyswietlanych informacji. Postugujac si¢ programem Wireshark
wykona¢ nastgpujace operacje:

- wyproébowa¢ dziatanie funkcji rejestracji ramek

- wykonaé zapis zawartosci zarejestrowanych ramek do pliku tekstowego

- zapozna¢ si¢ z dostgpnymi mozliwosciami filtracji ramek. Skonfigurowaé
parametry filtracji ramek wedtug zatozen podanych przez prowadzacego.

Filtracja ramek jest bardzo przydatng opcja umozliwiajacag zdefiniowanie
warunkow jakie musza spelnia¢ ramki, aby zostaly umieszczone w buforze
odebranych ramek. W celu uaktywnienia filtracji ramek nalezy wybra¢ zakladke
Rules. W wy$wietlonym oknie mozna okre$li¢ filtracje na podstawie adresow warstwy
drugiej (MAC), trzeciej (IP), czwartej (porty UDP i TCP) oraz m.in. na podstawie
protokoldw oraz kierunku ruchu (wchodzacy, wychodzacy, obey).

Dostepny jest tez filtr zaawansowany pozwalajacy na polaczenie prostych
filtrow z uzyciem operatorow logicznych (np. AND, OR).

Sprawozdanie

W sprawozdaniu nalezy zamie$ci¢ opis wykonania i wyniki zarejestrowane w
poszczegblnych  punktach ¢éwiczenia wraz 2z niezbednymi  komentarzami
wyjasniajacymi istot¢ poszczegdlnych operacji.

5. Wymagania BHP

Zgodnie z podanymi na pierwszych zajgciach 1 potwierdzonymi przez
studentow zasadami obowigzujacymi w pomieszczeniu, w ktoérym odbywaja si¢
¢wiczenia. Stosowny regulamin BHP jest tez wywieszony w pomieszczeniu
laboratorium.
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