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1. Ogdélna charakterystyka ¢wiczenia

Lokalne sieci bezprzewodowe (WLAN — Wireles LAN) zyskuja obecnie bardzo
duza popularnos¢ m.in. ze wzgledu na tatwos¢ zestawienia potaczenia (nie ma
potrzeby ukladania kabli) oraz powszechna dostgpno$¢ i1 stosunkowo niskie ceny
odpowiedniego wyposazenia. Sieci te budowane sa przede wszystkich na podstawie
standardow rodziny IEEE 802.11 okreslanych komercyjna nazwa Wi-Fi. Do
najczesciej spotykanych standardow tej serii naleza:

- 802.11b (szybkos$¢ transmisji do 11Mb/s, pasmo 2,4GHz),

- 802.11g (szybkos$¢ transmisji do 54Mb/s, pasmo 2,4GHz),

- 802.11a (szybkos¢ transmisji do 54Mb/s, pasmo SGHz),

- 802.11n (szybko$¢ transmisji do 600Mb/s (w praktyce do 450Mb/s), pasma
2,AGHz oraz 5GHz),

- 802.11ac (szybkos¢ transmisji do 6,9GB/s (obecnie praktycznie do ok. 1Gb/s,
pasmo 5GHz).

Celem ¢wiczenia jest zapoznanie z praktycznymi zasadami zestawiania i
konfiguracji siect WLAN 802.11 oraz praktycznymi mozliwo$ciami obserwacji i
analizy ruchu w sieciach Wi-Fi.

2. Przygotowanie do zaje¢

Przed przystapieniem do wykonywania ¢wiczenia nalezy zapoznal si¢ z
nast¢pujacymi materiatami:
- calo$¢ niniejszej instrukcji.
- podstawowe informacje o sieciach bezprzewodowych standardu 802.11.

Informacje zawarte w podanych powyzej zrodtach stanowia minimum wiedzy
teoretycznej niezbednej do przystapienia i prawidtowego wykonania ¢wiczenia.

3. Podstawowe informacje o sieciach Wi-Fi

Logiczna architektura sieci Wi-Fi

Sieci Wi-Fi moga pracowa¢ w dwoch podstawowych trybach: Ad-Hoc oraz
infrastrukturalnym. W trybie Ad-Hoc (formalnie okreslanym jako IBSS — Independent
Basic Service Set) stacje sieciowe wyposazone w interfejsy radiowe Wi-Fi komunikuja
si¢ bezposrednio ze soba. W trybie infrastrukturalnym (BSS — Basic Service Set)
stacje sieciowe nawiazuja potaczenie poprzez osobne urzadzenie okreslane jako punkt
dostepowy (AP — Access Point). Punkt dostgpowy peini role koncentratora potaczen
radiowych, zapewnia komunikacj¢ pomigdzy poszczegdlnymi stacjami przytaczonymi
radiowo oraz zazwyczaj pozwala tez na polaczenie sieci radiowe;j z siecia przewodowa
(najczegsciej w standardzie Ethernet). Rozszerzeniem trybu infrastrukturalnego jest tryb
ESS (Extended Service Sef), w ktorym sie¢ zawiera wiele punktéw dostgpowych
komunikujacych si¢ poprzez sie¢ dystrybucyjna (DS — Distribution System), ktora w
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szczegolnosci tez moze by¢ bezprzewodowa (WDS — Wireless Distribution System).
Na rysunku 1 przedstawiono struktur¢ sieci Wi-Fi w trybie BSS wykorzystywanym w
¢wiczeniu.
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Rys. 1. Potaczenia w sieci Wi-Fi w trybie BSS.

Ramki w sieciach Wi-Fi

Technologia Wi-Fi obejmuje dwie pierwsze warstwy modelu OSI, czyli
warstwe fizyczna oraz warstwe facza danych. Warstwa fizyczna odpowiedzialna jest
za utworzenie sygnalu transmitowanego w medium 1 jest rozna w poszczegolnych
standardach rodziny IEEE 802.11. Warstwa lacza danych zapewnia logiczna obstuge
transmisji 1 definiuje m.in. format ramki wspolny dla wszystkich wariantéw warstwy
fizycznej. W sieciach Wi-F1 uzywane sa trzy typy ramek: zarzadzajace, kontrolne oraz
z danymi. Ramki zarzadzajace sa wykorzystywane w procesie przytaczania stacji do
sieci (operacje uwierzytelnienia 1 skojarzenia stacji) oraz do oglaszania 1 uzyskiwania
informacji o sieci. Ramki kontrolne uzywane sa m.in. w procedurach zarzadzania
dostepem stacji do medium transmisyjnego oraz do potwierdzania odbieranych ramek.
Ramki danych stuza przede wszystkim do przesylu informacji uzytkownika, ale
jednoczesnie moga zawieraC tez dane zwiazane z kontrolg dostepu do nosnika (funkcja
PCF). Kazdy z trzech typéw ramki zawiera wiele podtypodw stuzacych do przesytania
danych zwiazanych w realizacja okreSlonych funkcji. Przyktadowo istnieje 11
podtypow ramek zarzadzajacych stuzacych np. do rozglaszania informacji o sieci
(ramka Beacon), 7adania skojarzenia stacji, zadania likwidacji wykonanego
skojarzenia itd. Jako przykiad, na rysunku 2 przedstawiono format ramki z danymi
(typ ramki: dane, podtyp: dane).

Kontrola| Czas Adres BSSID Adres Kontrola ban Suma
ramki | trwania | docelowy Zrodiowy | sekwenciji ane kontrolna
2B 2B 6B 6B 6B 2B 0-2312B 4B

Rys. 2. Struktura ramki danych stosowanej w sieciach Wi-Fi.

Pole ,,Kontrola ramki” (Frame Control, 2 bajty) jest wspolne dla wszystkich
typoéw ramek 1 zawiera informacje m.in. o typie 1 podtypie ramki, czy ramka pochodzi
lub jest przeznaczona dla systemu dystrybucyjnego oraz czy zostata zaszyfrowana za
pomoca algorytmu WEP. Pole ,,Czas trwania” (Duration, 2 bajty) zawiera informacje
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o czasie wymiany ramek (wystania danych i odebrania potwierdzenia) uzywana przez
algorytm kontroli dostgpu do medium. Adresy docelowy 1 zrodlowy sa to 6 bajtowe
adresy fizyczne (MAC) stacji odbierajacej i wysylajacej ramke. BSSID jest to adres
MAC punktu dostepu (tryb BSS) lub wartos¢ losowa wygenerowana przy tworzeniu
sieci Ad-Hoc (tryb IBSS). Pole kontrola sekwencji (Sequence control, 2 bajty) jest
wykorzystywane w procesie fragmentacji ramek (podzialu wigkszej ramki na kilka
mniejszych w celu zwigkszenia niezawodnosci przesytu przez niepewny lub mocno
obcigzony no$nik) 1 zawiera numer fragmentu ramki. Suma kontrolna (FCS — Frame
Check Sequence) ramki zawiera 32-bitowa sumg kontrolng wyznaczona algorytmem
CRC-32.

Zagadnienia bezpieczenstwa w sieciach Wi-Fi

W sieciach Wi-Fi, podobnie jak w innych technologiach radiowych, fizyczna
kontrola dostgpu do no$nika transmisyjnego praktycznie nie jest mozliwa. Kazdy
znajdujac si¢ w zasiggu dziatania sieci moze rejestrowac przesylany w tej sieci sygnat
radiowy w sposob praktycznie niewidoczny. Dlatego w takich sieciach szczegolnie
istotne sa zagadnienia bezpieczenstwa obejmujace ochrong przesytanych danych przed
nieupowaznionym dostgpem oraz kontrolg dostgpu do sieci.

Juz w pierwszej wersji standardu 802.11 zostal uwzgledniony mechanizm WEP
(Wire Equivalent Privacy) realizujacy szyfrowanie przesytanych danych oraz
uwierzytelnienie uzytkownikow. Obie te operacje bazuja na wspdlnym kluczu
skonfigurowanym we wszystkich urzadzeniach (stacje uzytkownikéw, punkty
dostepowe). Wraz w biegiem czasu odkrywane byty kolejne stabos$ci mechanizmu
WEP, a w 2004 roku zostaty zaprezentowane metody atakéw KoreKa oraz Arbaugha
pozwalajace na wyznaczenie klucza WEP w ciagu kilku-kilkunastu minut na
podstawie zarejestrowanych ponizej 500 000 ramek (w rzeczywistosci w tym
przypadku wystarcza fragmenty ramek zawierajace tzw. wektory inicjujace IV). Po
opublikowaniu tych metod mechanizm WEP stat si¢ zupelnie nieskuteczny 1 pomimo
iz jest on ze wzgledow formalnych implementowany nawet w najnowszych
urzadzeniach, nie powinien by¢ juz wykorzystywany do zabezpieczania sieci Wi-Fi.

W czerwcu 2004r. zostat zatwierdzony standard IEEE 802.111 stanowiacy
kompleksowy system zabezpieczenia sieci Wi-Fi obejmujacy uwierzytelnianie,
integralno$¢ oraz poufno$¢ danych. Szerzej jest on znany pod handlowa nazwa WPA
(Wi-Fi Protected Access) wykreowana przez Wi-Fi Alliance. Od strony technicznej
802.111 zawiera dwa mechanizmy zabezpieczen: TKIP oraz CCMP. TKIP (Temporal
Key Integrity Protocol) stanowi modytfikacj¢ protokotu WEP (zachowany zostal ten
sam generator szyfru RC4) gléwnie poprzez wprowadzenie generacji indywidualnego
klucza szyfrujacego dla kazdej wysytanej ramki. Z kolei CCMP (Counter-mode/CBC
MAC Protocol) jest juz zupehlie inna metoda, bazujaca na algorytmie szyfrujacym
AES. Mechanizm CCMP okre$lany jest w wielu przypadkach jako WPA2.

Standard IEEE 802.111 umozliwia wzajemne uwierzytelnienie uzytkownikow i
sieci za pomoca serwera zawierajacego baze uzytkownikdéw (w praktyce jest to system
uwierzytelniania na porcie 802.1x oraz serwer uwierzytelniajacy RADIUS). Dla mnie;j
wymagajacych zastosowan zdefiniowano tez wersje WPA ze wspotdzielonym



kluczem (preshared key), nie wymagajace serwera Radius (oznaczane sa one jako
WPA-PSK lub WPA Personal).

Wewnetrzne dzialanie zabezpieczen sieci Wi-Fi w rzeczywistosci jest dos¢
ztozone, zwlaszcza w metodach WPA/WPA2. Od strony praktycznej nalezy bra¢ pod
uwage, ze metoda WEP nie zapewnia aktualnie praktyczne zadnej ochrony i nie
powinna by¢ stosowana, pomimo iz jest ona implementowana nawet w najnowszych
urzadzeniach. Obecnie system WPA/WPA2 uznawany jest za bardzo skuteczne
zabezpieczenie, jednak w przypadku wersji z kluczem wspotdzielonym (PSK) istnieje
mozliwos¢ wyszukiwania wspolnego klucza poza systemem (off-line) na podstawie
zarejestrowanych informacji znajdujacych si¢ w dwodch pierwszych ramkach
wymienianych przy podiaczaniu uzytkownika do sieci. Poniewaz przeszukiwanie to
moze odbywaé si¢ z wykorzystaniem bardzo szybkich maszyn réwnoleglych (w
Internecie mozna znalez¢ oferty wyszukiwania klucza WPA-PSK na maszynach z
kilkuset procesorami za stosunkowo niewielka optata) stosowane klucze PSK powinny
stanowi¢ losowe ciagi zawierajace co najmniej 20 znakdéw (w tym znaki specjalne).

4. Opis stanowiska laboratoryjnego

Stanowisko laboratoryjne stuzace do badania sieci sktada si¢ z trzech urzadzen:
dwoch komputerow klasy PC oraz routera z wbudowanym punktem dostgpowym sieci
Wi-Fi. Stacja PC1 zawsze pracuje jako stacja robocza i stuzy do generowania ruchu
sieciowego z punktem dostgpowym. Stacja PC2 natomiast bedzie zmieniala swoje
funkcje w trakcie wykonywania ¢wiczenia. W pierwszej czgsci nie bedzie potaczona z
zadna siecia bezprzewodowa 1 bgdzie jedynie nastuchiwac 1 przechwytywac ramki
(Rys. 3a). W dalszej cze$ci bedzie pracowala jako stacja robocza, a doktadniej mowiac
jako klient ustugi FTP sluzacej do wyznaczania rzeczywiste] predkosci transmisji
danych pomiedzy PC1 1 PC2 (Rys. 3b).

Punkt dostgpowy (AP)
i i
7 g . \
%/ L\ \
Stacjd robocza (PC1) a) Staéja nastuchowa
b) Stacja robocza (PC2)

Rys. 3. Urzadzenia wykorzystywane w ¢wiczeniu.



Punkt dostepowy (AP) po przywroceniu ustawien fabrycznych moze byc
skonfigurowany za posrednictwem przegladarki internetowej. Adres IP oraz domys$lny
login i hasto znajduja si¢ na obudowie routera. Konfiguracji routera dokonujemy za
posrednictwem stacji PC1 po udanym potaczeniu si¢ z siecia rozglaszang przez router
w trybie domyslnym.

W programie WireShark istnieje mozliwos$¢ tworzenia filtrow ramek, tak aby
odczytywane byly jedynie te nas interesujace. Oprocz standardowych filtrow
dotyczacych protokotu TCP/IP mozna rowniez stosowaé filtry do nizszych warstw
modelu OSI w tym do warstwy tacza danych standardu 802.11a/b/g/n. Ponizej
przedstawiono kilka przyktadowych wyrazen (ich sktadnia jest zblizona do jezyka C),
ktore moga okazac si¢ przydatne podczas realizacji ¢wiczenia:

e wysSwietlanie catego ruchu, poza ramkami beacon: 'wlan . fc.subtype==8,
e wyswietlanie jedynie ramek z danymi: wlan . fc.subtype==2,

e okreslenie adresu zrédtowego lub docelowego: wlan.addr,

e okreslenie adresu nadajnika: wlan. ta,

e okreslenie adresu zrédtowego: wlan . sa,

e okreslenie adresu odbiornika: wlan.ra,

e okreslenie adresu docelowego: wlan.da,

e okreslenie nazwy sieci: wlan.bssid.

5. Plan wykonywania éwiczenia laboratoryjnego

1. Postlugujac si¢ oprogramowaniem analizatora sieci okres§li¢ jakie sieci
bezprzewodowe Wi-Fi widoczne sa pomieszczeniu laboratorium. Dla kazdej z nich
okresli¢ kanat czestotliwo$ciowy na ktorej pracuje, identyfikator SSID, poziom
sygnalu oraz rodzaj zabezpieczenia.

2. Skonfigurowa¢ punkt dostepowy AP (Access Point) do pracy na wybranym kanale
czestotliwosciowym z identyfikatorem SSID ,,Lab3”.

3. Przylaczy¢ stacje PC1 do sieci bezprzewodowej ,,Lab3”. Sprawdzi¢ konfiguracje
sieci z interfejsem bezprzewodowym (ipconfig /all). Zapisa¢ adresy 1P oraz MAC
stacji roboczej PC1 oraz adres bramy domyslnej (tylko adres IP). Za pomoca
polecenia ping sprawdzi¢ stan potaczenia z brama domyslna.

4. Korzystajac ze stacji PC2 1 postugujac si¢ oprogramowaniem analizatora sieci
okresli¢ struktur¢ ramek nawigacyjnych (beacon) wysytanych przez punkt
dostepowy.

5. W linii polecen stacji PC1 wykona¢ ponownie test polaczenia PC1 <—> AP za
pomoca komendy ping z dodatkowymi parametrami — —/ /00. Na stacji PC2
powtorzy¢ pkt. 4 z ta rdznica, ze odfiltrowac jedynie protokdt ICMP (w polu filtra
wystarczy wpisac icmp). Zaobserwowac, czy dane przesylane pomigdzy PCI1, a AP
moga zostac¢ odczytane przez stacj¢ nastuchowa (PC2).

6. Wilaczy¢ w punkcie dostgpowym szyfrowanie transmisji zgodnie ze standardem
WEDP. Jako hasto ustawi¢ 1234567890. Ponownie wykona¢ punkt 5. W programie
WireShark ustawi¢ filtr tak, aby byly widoczne jedynie ramki wysytane przez
stacje PC1. W tym celu nalezy w polu filtra wpisa¢ polecenie: wian.sa == <adres
MAC PCI>. Adres MAC stacji PC1 wpisujemy zgodnie z pkt. 3.
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7. Skomentowac réznice pomiedzy zawarto§ciami ramek odczytanymi w pkt 61 5.

8. Za pomoca programu klienta FTP zainstalowanego na stacji PC2 potaczy¢ si¢ z
serwerem FTP dziatajacym na stacji PC1 1 sprawdzi¢ szybko$¢ pobierania pliku o
rozmiarze S00MB dla nastgpujacych trybodw pracy sieci bezprzewodowej: 802.11b,
802.11g oraz 802.11n. Zmian nalezy dokonywaé poprzez stron¢ konfiguracyjna
routera za posrednictwem stacji PC1. Skomentowa¢ ewentualne réznice pomigdzy
rzeczywista predkoscia transmisji, a wynegocjowang przez kart¢ sieciowa.
Wynegocjowana predkos¢ transmisji karty bezprzewodowej nalezy sprawdzi¢ w:
Panel sterowania -> Sie¢ 1 Internet -> Polaczenia sieciowe wybierajac stan
polaczenia karty bezprzewodowe;.

W sprawozdaniu nalezy zamie$ci¢ wyniki uzyskane przy wykonywaniu
poszczegolnych czgséci ¢wiczenia.
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